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Introduccion

Ahora mas que nunca, conocer la identidad de las personas
con las que se esta tratando es clave para las estrategias de
prevencion de fraude de cualquier empresa. Aprovechandose
del crecimiento continuo de las transacciones digitales a nivel
mundial después de la pandemia, el fraude alcanzd niveles sin
precedentes en 2023. Los ciberdelincuentes estan robando
mas informacion de identidad de las organizaciones y de los
individuos para cometer apropiacion de cuentas (Account
takeover - ATO, en inglés), provocando fraudes de terceros o
creando cuentas fraudulentas —incluyendo un ndmero récord
de cuentas sintéticas— para perpetrar fraudes directos.

Los consumidores, en reaccion a esta amenaza real,

estan conflando en las empresas para proteger sus datos
personales, seleccionando marcas con base en la seguridad
percibida. Las organizaciones que demuestran seguridad

y conveniencia en sus experiencias omnicanal, mediante
capacidades de deteccién y prevencion de fraude, tienen la
oportunidad de ganarse la confianza de los consumidores.

En el Informe sobre el Estado del Fraude Omnicanal 2024,
TransUnion reline tendencias, referencias y experiencias en
identidad y fraude de toda nuestra organizacion. Ofrecemos
informacion a aquellos responsables de prevenir el fraude y
optimizar las experiencias de los clientes para obtener mejores
resultados comerciales. Utilice este informe para evaluar los
programas actuales de prevencion de fraudes en el contexto
del mercado en general. Comparta esta informacion en toda
Su organizacion con el objetivo de aumentar la satisfaccion del
cliente, reducir el fraude y mejorar el rendimiento empresarial.

Todos los datos en este informe combinan informacién obtenida de la red de
inteligencia global de TransUnion y la encuesta Consumer Pulse realizada por
TransUnion en 18 paises y regiones a nivel mundial.

PRINCIPALES HALLAZGOS

La suplantacion de identidad aumenté el riesgo de fraude

15%

aumentaron las filtraciones
de datos en Estados Unidos
de 2022 a 2023 y +157% de
2020 a 2023. La gravedad de
las filtraciones aumentd un
11% de 2022 a 2023.

94%

de los consumidores en 18 paises y
regiones seleccionados informaron haber
sido objeto de intentos de fraude en linea,
correo electronico, llamadas telefonicas
0 mensajes de texto entre septiembre y
diciembre de 2023.

El Fraude Digital supero el crecimiento de las transacciones

0%

de todas las transacciones
digitales a nivel mundial fueron
sospechosas de Fraude Digital
en 2023, con un aumento

del 14% en el volumen
sospechoso respecto a 2022.

105%

crecio el volumen de Fraude Digital
sospechoso de 2019 a 2023, superando
el aumento del 20% de las transacciones
digitales en general.

La creacion de cuentas representoé un alto riesgo en todos los canales

13.5%

de todas las transacciones
globales para la creacion de
cuentas digitales en 2023
fueron sospechosas

de Fraude Digital.

USD $3.100 millones

en perdidas potenciales de las entidades

de credito por las identidades sinteticas
sospechosas para creditos de vehiculo, tarjetas
de credito bancarias, tarjetas de credito para
minoristas y creditos de libre inversion no
garantizados en Estados Unidos originados a
finales de 2023 (nivel mas alto jamas registrado;
el porcentaje de identidades sinteticas en las
cuentas abiertas tambien es el mas alto

jamas registrado).
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Perspectiva
del consumidor

Cumplir con las expectativas de
seguridad y conveniencia es una
estrategia ganadora

Los consumidores tienen grandes
expectativas de que las organizaciones
protejan sus identidades mientras ofrecen
experiencias convenientes. De hecho, el
59% de los consumidores informaron que
es probable que cambien de empresa para
obtener una mejor experiencia digital. Sin
embargo, los consumidores clasificaron la
seguridad de los datos personales (50%)
como la principal razén para hacer negocios
con una empresa en linea. Ademas, el 93%
dijo que la confianza en que sus datos
personales no seran comprometidos es lo
mas importante al elegir con quién hacer
transacciones en linea, con un 79% que dijo
que es muy importante.

Clasificacion de expectativas o cualidades en las empresas en linea preferidas
Principal respuesta elegida

13%

Ahorro de costos

50%

Seguridad de los datos

personales 2 1°/o
: 7% Calidad de
T:::“: :e productos/
& servicios

Caracteristicas importantes declaradas al elegir con quién hacer transacciones en linea

Muy importante

Confianza en que los datos personales
estan sequros

Proceso de pago facil

Facilidad de inicio de sesién/
autenticacién

Facilidad para completar formularios/
solicitudes

Navegacién del sitio

Configuracion de nueva cuenta/
facilidad de registro

Fuente: Encuesta de fraude al consumidor de TransUnion

79%

69%

63%

2
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La confianza y la seguridad son
fundamentales para las tasas de
conversion en linea

Las organizaciones deben asegurarse

que las experiencias omnicanal sean
percibidas como seguras o corren el riesgo
de perder clientes. Menos consumidores
(84%) informaron realizar méas del 50% de
sus transacciones en linea en 2023, frente
al 36% en 2022 y al 45% en 2021. Si bien

la disminucion puede deberse a que mas
ubicaciones fisicas estén abiertas después
de la pandemia mundial, también puede ser
en respuesta a un mayor conocimiento del
riesgo de fraude.

Dos tercios de los consumidores (65%)
informaron que las preocupaciones por

el fraude fueron la principal razén por

la que no volverfan a usar un sitio, un
aumento frente al 63% en 2022. La mitad
de los consumidores informaron haber
abandonado un carrito de compras en linea
debido a preocupaciones sobre el fraude
y/o la seguridad. Mientras que la mayoria
de las personas (52%) han abandonado
solicitudes en linea de servicios financieros
y de seguros, sus razones abarcaron

la seguridad y la facilidad: Demasiada

informacion solicitada (48%), no confiaban

en que sus datos personales estuvieran
seguros (41%) y demasiado tiempo para
completar (37%) fueron las principales
razones para el abandono

La principal razén por la que los consumidores abandonaron una solicitud en linea o un

formulario para un producto financiero o de seguros

BRASIL

42*

Demasiada informacion
solicitada/requerida

REPUBLICA DOMINICA

48"

No confiaba en que los datos
personales estarian seguros

MEXICO

42%

Demasiada informacién solicitada/
requerida No confiaba en que los datos

personales estarian seguros

RUANDA

48*

No confiaba en que los datos
personales estarian seguros

REINO UNIDO

5 0%

El proceso fue frustrante

CANADA

5 1%

Demasiada informacién
solicitada/requerida

HONG KONG

58%

Demasiada informacion
solicitada/requerida

NAMIBIA

53%

No confiaba en que los datos
personales estarian seguros

SUDAFRICA

47

No confiaba en que los datos
personales estarian seguros

ZAMBIA

50%

Demasiada informacién
solicitada/requerida

Fuente: Encuesta de fraude al consumidor de TransUnion

CHILE

43

-/

Demasiada informacién
solicitada/requerida

INDIA

o
S~

49

Demasiada informacion
solicitada/requerida

FILIPINAS

°
N

53

Demasiada informacién
solicitada/requerida

ESPANA

45%

O/

Demasiada informacion
solicitada/requerida

COLOMBIA

5 0%

No confiaba en que los datos
personales estarian seguros

KENIA

54%

Demasiada informacion
solicitada/requerida

PUERTO RICO

57*%

No confiaba en que los datos
personales estarian seguros

ESTADOS UNIDOS

49%

Demasiada informacion
solicitada/requerida
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Tendencias de
la exposicion de
datos de identidad

Los datos de identidad o la informacion de identificacion personal
(PII, por sus siglas en inglés) son un objetivo principal de los
ciberdelincuentes. Estan utilizando todos los medios posibles,
apuntando tanto a organizaciones como a consumidores, para
obtener credenciales de identidad y alimentar esquemas de fraude.
Mas de la mitad de todos los consumidores (54%) dijeron que fueron
blanco de fraude por correo electrénico, en linea, llamadas telefénicas
0 mensajes de texto en los Ultimos tres meses. Ademas, las
filtraciones de datos reportadas y su gravedad alcanzaron maximos
histéricos en Estados Unidos.

Las filtraciones de datos en Estados Unidos
alcanzaron un volumen y una gravedad récord

Las filtraciones de datos son un indicador principal de futuros fraudes,
ya que los ciberdelincuentes roban credenciales en cantidades sin
precedentes. Las filtraciones de datos en Estados Unidos aumentaron
un 15% afo tras ano en 2023, alcanzando un volumen nunca visto,
impulsado por un aumento del 38% afio tras afio en violaciones de
terceros. Ademas, la gravedad promedio del riesgo de filtracion (la
capacidad de una filtracion para facilitar el fraude de identidad),
medida por el Puntaje de Riesgo de Filtracién (BRS, por sus siglas en
inglés) TruEmpower™ de TransUnion, aumentoé un 11% afio tras afio a
4.1 en 2023, también el mas alto jaméas medido.

Los ciberdelincuentes se centraron en los proveedores de servicios
de terceros como el vector de filtracion de datos mas grande,
superando a las filtraciones primarias por primera vez en 2023. No
solo hubo mas filtraciones de terceros, sino que también fueron mas
severas, con un Puntaje de Riesgo de Filtracion (BRS) promedio un
24% mas alto que en 2022.

Volumen de filtraciones de datos en Estados Unidos

@ Primario Terceros 2497
1805
545 2441 2406
713 ’
1877
1195
2020 2021 2022 2023

Puntuacion promedio del riesgo de filtracion de datos en las filtraciones
de datos en Estados Unidos

2020 @ 2021 @ 2022 2023

3-9 4.1 4'2 4.1
3.5
28 I

PRIMARIO TERCEROS EN GENERAL

Una filtracién de datos primaria representa un ataque directo a una organizacion. Una filtracion de datos de terceros,

también conocida como un ataque a la cadena de suministro, ataque a la cadena de valor o filtracién por puerta
trasera, ocurre cuando un atacante accede a la red de una entidad a través de proveedores o suministradores
externos, como el procesamiento de néminas o la facturacién médica.

Fuente: TransUnion TruEmpower
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El sector de la salud y la educacion
experimentaron la mayoria de las
filtraciones de datos

Por segundo afio consecutivo, el sector de

la salud experimenté el mayor nimero de
filtraciones de datos, seguido por el sector
educativo. A pesar de que el mayor volumen
ocurrio en el sector de la salud, las filtraciones
mas graves ocurrieron en el sector educativo
(5.6 BRS) y en el sector de seguros (4.9 BRS).

Volumen de filtraciones de datos en Estados Unidos por industria en 2023

@ Primario Terceros

93l a1

767

630

236
148
232
114
15
I I I : I

180

132

78
37
5 III

2020 2021 2022 2023

11
S
3 : lI

2020 2021 2022 2023

SEGUROS

18 5 16 133
a fae] [ %

2020 2021 2022 2023

TECNOLOGIA

29
: l " .33

2020 2021 2022 2023

GOBIERNO

3 2

111
[

2020 2021 2022 2023

COMERCIO MINORISTA

13 6 4 3
1227 47 37

2020 2021 2022 2023

LEGAL

4 4

1 4
111

VIAJES Y OCIO

1 1 2

w44 33

40
2020 2021 2022 2023 2020 2021 2022 2023
CONTABILIDAD BIENES RAICES
1 2 2 5 0 1 3
17 10 0
2020 2021 2022 2023 2020 2021 2022 2023 2020 2021 2022 2023 2020 2021 2022 2023 2020 2021 2022 2023
SALUD EDUCACION SERVICIOS FINANCIEROS CONSULTORIA LOGISTICA

Nota: Los cambios en los informes en la Oficina del Fiscal General del Estado de Nueva York aumentaron el nimero de filtraciones reportadas en servicios

financieros en 2023.

Fuente TransUnion TruEmpower
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Las credenciales de identidad
son el objetivo de las filtraciones
de datos

Los ciberdelincuentes continuaron violando
los sistemas de las organizaciones para
robar las credenciales de identidad de

los consumidores, incluyendo la fecha

de nacimiento, el nimero completo de la
seguridad social y la direccién del hogar,
necesarios para abrir cuentas fraudulentas
y crear identidades sintéticas. También
buscaron credenciales como la direccion
de correo electronico, el nimero de
teléfono y la identificacion estudiantil o la
informacién de inicio de sesién escolar para
posiblemente facilitar la apropiacion de
cuentas (ATO — Account takeover en inglés)
y las estafas al consumidor.

Las 10 credenciales de identidad expuestas mas comunes en las filtraciones de

datos de EE. UU. en 2023

2020 @ 2021 @ 2022 2023
96%
64% 62%
57%
53%
7% Rl 449, 43%
NOMBRE FECHA DE NUMERO DE SEGURIDAD DIRECCION DE HOGAR
NACIMIENTO SOCIAL (Completo) (Actual)
33%
30% 30% 27% 299, i
20%
13 14 LA
= A .
. [ I T I I
DIRECCION DE CORREO NUMERO DE HISTORIAL MEDICO DENTIFICACION
ELECTRONICO (Personal) TELEFONO ESTUDIANTIL O
INFORMACION DE INICIO
DE SESION ESCOLAR
23%
17% 15% 17%
2% 0y 0%

EDUCACION ICENCIA DE CONDUCIR

(Por ejemplo, registros de U OTRA IDENTIFICACION

inscripcién y grado) DEL ESTADO

Fuente: TransUnion TruEmpower
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Los consumidores son
regularmente blanco de estafas
para obtener acceso a cuentas o
de enganos para robar fondos

Mas de la mitad de los consumidores

(54%) informaron haber sido blanco de un
esguema de fraude por correo electrénico,
en linea, llamada telefénica o mensaje de
texto, y el 11% dijo que fueron victimas
entre septiembre y diciembre de 2023. Entre
aquellos que dijeron haber sido blanco, el
phishing (correos electrénicos fraudulentos,
sitios web, publicaciones en redes sociales,
codigos QR, etc. destinados a robar datos)
al 33%; el smishing (mensajes de texto
fraudulentos destinados a engafiarlo

para que revele datos) al 29%; y el vishing
(llamadas telefénicas fraudulentas
destinadas a engafiarlo para que revele
datos) al 27% fueron los principales tipos
de fraude los consumidores informaron
haber experimentado.

Consumidores blanco de fraude

Porcentaje de consumidores que dijeron que los
estafadores los atacaron con intentos de fraude por
correo electrénico, en linea, llamada telefénica o
mensaje de texto de septiembre a diciembre de 2023,
y el esquema mas frecuente por el cual informaron
haber sido atacados.

13%

@ Blanco y fueron victimas

® Blanco pero no fueron victimas
No fue blanco KENIA
Esquema de fraude mas reportado Smishing

%

w
w
B
w
Y
B
(7]
‘ a1
S
o
B
S
o
B

FILIPINAS RUANDA NAMIBIA
Phishing Mula de dinero Phishing

A4

46% 50% 53*%
ESTADOS UNIDOS HONG KONG REINO UNIDO
Phishing Phishing Phishing
59% 60% 60% ’
PUERTO RICO BRASIL COLOMBIA
Robo de tarjeta Robo de tarjeta Vishing
de crédito de crédito

Fuente: Encuesta de fraude al consumidor de TransUnion

ZAMBIA
Smishing

CANADA
Phishing

58%

~

MEXICO

Robo de tarjeta
de crédito

62%

9

REPUBLICA DOMINICANA

Robo de tarjeta
de crédito

32%

SUDAFRICA
Mula de dinero

INDIA
Phishing

u
0
R

CHILE
Vishing

%

3
&*
J

ESPANA

Robo de tarjeta
de crédito

2
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Tendencias globales
de Fraude Digital

Las tasas de sospecha de Fraude Digital
aumentaron junto con el volumen de
transacciones digitales

El Fraude Digital continud creciendo mientras que la tasa
de fraude fue ligeramente mas alta que los niveles previos
a la pandemia a nivel mundial. La tasa de transacciones
digitales sospechosas de fraude a nivel mundial aumento al
5% en 2023, un 6% mas que en 2022. El volumen de Fraude
Digital sospechoso a nivel mundial crecié mas rapido que
el numero de transacciones en todo el mundo. En 2023, el
volumen de Fraude Digital sospechoso aumentd un 14% en
comparacion con 2022 (+6% para todas las transacciones)
y un 105% en comparacion con 2019 (+90% para todas las
transacciones). El crecimiento del Fraude Digital supero el
de las transacciones digitales en un 133% de 2022 a 2023 y
un 17% de 2019 a 2023.

Para las transacciones en las que el consumidor o el
estafador estaban en Estados Unidos, la tasa y el volumen
de transacciones digitales sospechosas se mantuvo
relativamente sin cambios de 2022 a 2023 (-1% y +1%,
respectivamente), pero aumentaron significativamente desde
los niveles previos a la pandemia de 2019 a 2023 (+16% y
+124%, respectivamente). De los 19 mercados incluidos en
el andlisis de este afio, aproximadamente la mitad (Brasil,
Botsuana, Canada, Colombia, Republica Dominicana, India,
Namibia, Ruanda, Espafia y Zambia) experimentaron una
tasa de Fraude Digital sospechoso superior afio tras afio en
2023. Sin embargo, solo cinco mercados (Brasil, Canada,
Hong Kong, India y Filipinas) tuvieron tasas de Fraude Digital

sospechoso por encima del promedio mundial de 5% en 2023.

Tasa de Fraude Digital sospechoso

6.5% 6.2%
4.6% 4.7%

2019 2020 2021 2022

Crecimiento en volumen de Fraude Digital sospechoso
comparado con las transacciones digitales a nivel global

2019-2023 2022-2023

Crecimiento de
transacciones digitales

Crecimiento del
Fraude Digital
sospechoso

El crecimiento
del Fraude Digital
sospechoso supera
al crecimiento de
las transacciones

Fuente: TransUnion TruValidate™
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La apropiacion de cuentas (ATO)
encabezd la lista de los tipos de
fraude mas comunes

La apropiacion de cuentas (ATO) represento el
7% del Fraude Digital a nivel mundial en 2023,
superando ligeramente al fraude con tarjeta
de crédito, que fue el tipo de Fraude Digital
mas reportado a TransUnion por sus clientes
en 2022. Sin embargo, el fraude de identidad
sintética fue el tipo de Fraude Digital de mas
rapido crecimiento en 2023, aumentando al
6.1% a nivel mundial desde el 5.3% en 2022; y
en cuanto a volumen el 21% afio contra aflo y
el 184% de 2019 a 2023.

Tipos de fraude principales y su crecimiento

Porcentaje de Cambio de
Fraude Digital volumen
2023 2022-2023

Apropiacion de
cuentas

Tarjeta de crédito

17.8%

Fraude de identidad real

4
6.4% 13.6%
ACH/Tarjeta débito
S
6.1% 21.0*

Identidad sintética

Fuente: TransUnion TruValidate

Cambio de
volumen
2019-2023

101.6%

153.4%

184.3%

2
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El comercio minorista experimentoé
las tasas mas altas de Fraude Digital

La industria del comercio minorista experimenté
el mayor porcentaje (8.7%) de transacciones
digitales sospechosas de fraude a nivel mundial
en 2023, un aumento del 21% respecto a 2022,
y un crecimiento del 34% en el volumen de
Fraude Digital sospechoso afio contra afio. El
abuso de promociones fue el tipo de Fraude
Digital mas reportado en las transacciones
minoristas. A pesar de la exposicion general al
fraude en el comercio minorista, la industria de
juegos (juegos de azar en linea) experimento la
tasa mas alta de transacciones sospechosas
de fraude en 2023 en la mayoria (seis) de los
mercados analizados: Colombia, Republica
Dominicana, Kenia, Puerto Rico, Espafia 'y
Estados Unidos.

Intentos de Fraude Digital global por industria

Tasa de intentos de Fraude Digital sospechosos 2023

o Principal tipo de fraude 2023

@ Variacion en el volumen de sospecha de Fraude Digital 2022-2023

Videojuegos
2023

Produccion fraudulenta
de recursos
2022-2023

+32.6%

Telecomunicaciones

2023

Fraude con tarjeta de crédito

2022-2023

-7.6%

Seguros
2023

Violacién de la politica

2022-2023

+18.8%

Fuente: TransUnion TruValidate

Juegos de azar
(juegos de azar en linea, poker, etc.)

2023

Abuso de promciones

2022-2023

+2.9%

Servicios financieros

2023

Fraude de identidad real

2022-2023

+5.8%

Gobierno
2023

Apropiacion de
cuentas
2022-2023

+144.9%

Comercio minorista

2023

Abuso de promciones

2022-2023

+33.5%

Comunidades
(citas en linea, fotos, etc.)

2023

Falcificacion de perfil

2022-2023

+9.3%

Viajes y ocio

2023

Fraude con tarjeta
de crédito

2022-2023

+25.0%

Logistica
2023

Fraude de envio

2022-2023
-43.9%
2)
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Intentos de Fraude Digital por region e industria 2023

La industria con la tasa mas alta de Fraude Digital sospechoso donde el consumidor se encuentra en esa region durante la transaccion

CANADA
Comercio minorista

8.4%

MEXICO
Comercio minorista
8.1%
RUANDA
Financial services
6.9%

ZAMBIA
BOTSUANA L .
Servicios financieros
Servicios
financieros o,
12.3%
()
CHILE 9. 7 %o

Comunidades

3.8%
BRASIL 5 i
Comunidades rse SUDAFRICA
9 5 o Telecommunicaciones
. (-]

15.5%

@ Fuente: TransUnion TruValidate

HONG KONG
Comercio minorista
8.4%
INDIA
Servicios financieros
12 5% FILIPINAS
L]

Comercio minorista

11.8%
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Tendencias de

fraude en Centros de

Atencion Telefonica

Los Centros de Atencién Telefénica juegan un papel
importante en la experiencia del cliente omnicanal:
representan un punto de contacto de alta

conflanza para los consumidores que estan siendo
explotados de multiples formas. Los estafadores
han aumentado sus ataques a los Centros de
Atencion Telefénica para acceder a credenciales

y tomar el control de las cuentas de los clientes.
Los estafadores también estan facilitando

la apropiacion de cuentas (ATO) utilizando la
suplantacion de llamadas salientes para engafar

a los consumidores y hacer que entreguen sus
credenciales de cuenta. No sorprendentemente, un
tercio (33%) de las organizaciones encuestadas por
TransUnion consideraron a los Centros de Atencion
Telefénica como una de las principales fuentes de
apropiacion de cuentas (ATO), aumentando al 60%
para las instituciones financieras.

Las llamadas de alto riesgo a los
Centros de Atencion Telefonica
aumentaron rapidamente

TransUnion documenté un aumento del 55% en el
porcentaje de llamadas de alto riesgo a los Centros
de Atencion Telefonica de Estados Unidos de 2022 a
2023, de 2.9% a 4.5%. En solo medio afio, TransUnion
encontré que las llamadas de alto riesgo a los
Centros de Atencion Telefonica de Estados Unidos
aumentaron un 33%, de 3.9% en el primer semestre a
5.2% en el segundo semestre de 2023.

Porcentaje de organizaciones en Estado Unidos que creian que la apropiacion de
cuentas comienza en los Centros de Atencién Telefénica

330/0 6O°/°

Instituciones

neral N .
Genera financieras

Fuente: Informe sobre el Estado de la Autenticacion Omnicanal de TransUnion en 2023

Llamadas de alto riesgo a Centros de Atencion Telefénica

@ HL @ H2 Todo el afio

2023 4.5%

2022

H1 es del 1 de enero al 30 de junio y H2 es del 1 de julio al 31 de diciembre

Fuente: TransUnion TruValidate
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Las llamadas virtuales
representan los mayores riesgos
para los Centros de Atencion
Telefénica

Si bien TransUnion documenté que la gran
mayoria (86%) de las llamadas recibidas
por los clientes en los Centros de Atencidn
Telefénica en Estados Unidos provenian de
teléfonos moviles en 2023, solo el 2.4% de
esas llamadas fueron identificadas como
de alto riesgo de fraude. El porcentaje

de llamadas riesgosas realizadas desde
teléfonos maviles a los Centros de Atencion
Telefénica de Estados Unidos aumentd
desde 2022, cuando fue del 0.9%, en 2023.
El canal mas riesgoso para los Centros

de Atencion Telefonica fue el Protocolo

de Voz sobre Internet (VolIP) no fijo, un
numero de teléfono que no esta asociado
con un dispositivo fisico. Aunque ese canal
representd solo el 3% del volumen total de
llamadas en 2023, el 61% de esas llamadas
fueron identificadas como de alto riesgo de

fraude. Casi el mismo porcentaje de VoIP no

fijo fue considerado de alto riesgo en 2022.

Riesgos en los Centros de Atencién Telefénica de
Estados Unidos por canal y por volumen total

@ >s500 400 300 200

100 ®o

Movil Teléfono fijo
0.4%
0.4% 0.3%
T Clze 1.1% 1.8%
11% 12
8.6% 20 10.5* 10.4%
7.8%
19.7% 19.8%
62.6%
2022 2023 2022 2023
84.7% 85.6% 10.8% 9.3%

Fuente: TransUnion TruValidate

Overall volume

Negocio
| 2.0% | 37
13.3*
16.4%
24.4%
20.0%
60.4% 59.7%
0.0% 0.0%
2022 2023
1.5% 1.5%

Niveles de puntuacién de riesgo de llamadas
0-100: Mas alto; autenticacion reforzada

200-400: Funcionamiento habitual con autenticacion
500+: Mas confiable; autenticacion limitada

Protocolo de Voz sobre
internet (VoiF) no fijo

33.4% 34.5%
2L 38.0%
11% 1.5%
0.0*% 0.0%
2022 2023
2.6% 3.0%
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Riesgo de Fraude
Digital en la creacion
de nuevas cuentas

La creacion de cuentas representa la
etapa de mayor riesgo en el recorrido
del cliente

Las organizaciones y los consumidores enfrentan
riesgos, tanto de fraude como impulsados por
politicas, en toda la experiencia omnicanal. Al
analizar el riesgo por etapa en el recorrido del
cliente, una preocupacion particular es el riesgo

en la creacion de nuevas cuentas. De todas las
transacciones de creacion de cuentas digitales

a nivel mundial en 2023 (que representan el 6%

del volumen total de tréfico), se encontrd que el
13.5% eran sospechosas de Fraude Digital. El alto
porcentaje de Fraude Digital en la creacion de
cuentas contrastaba con las transacciones mas
tipicamente asociadas con el comportamiento
fraudulento digital. De hecho, fue mas de cuatro
veces mayor que el Fraude Digital al inicio de sesion
en una cuenta, que puede llevar al de la apropiacién
de cuentas (ATO), y mas de cinco veces mayor que
las transacciones financieras en las que realmente
se intercambiaba dinero. Esto indica que los
estafadores simplemente pasan por alto las cuentas
existentes para crear otras nuevas que controlan

Ejemplos de las etapas del recorrido
del cliente

Creacién de cuenta: Registro de cuenta,
inscripcion y originacion de créditos.

Inicio de sesién de cuenta: Inicio de sesion
y eventos de inicio de sesion fallidos.

Transacciones financieras: Compras, retiros
y depdsitos.

Riesgo de Fraude Digital por tipo de transaccion durante el recorrido del cliente
Porcentaje de cada tipo de transaccion sospechosa de ser Fraude Digital a nivel mundial en 2023

Creacion de
cuentas

13.5%

Incio de
sesion de
cuenta

3.2%

Transaciones
financieras

2.5%

Fraude Digital en la creacion de cuentas por industria

Porcentaje de transacciones de creacién de cuentas digitales en cada industria a nivel mundial que fueron sospechosas de

Fraude Digital en 2023

Comercio minorista

44.7%

Seguros

S5.1%

Fuente: TransUnion TruValidate

Viajes y ocio

36.0%

Servicios financieros

3.9%

Video juegos

31.5%

Telecomunicaciones

3.1%

Comunidades

18.5%

Logistica

1.4

Juegos de azar

10.7%

Gobierno

1.3%
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Los consumidores modifican
facilmente su identidad al
crear cuentas

Los consumidores de todo el mundo informaron
estar dispuestos a modificar sus identidades
digitales al establecer nuevas cuentas o solicitar
créditos. Muchos minoristas, comunidades en
linea, empresas de medios y organizaciones

de servicios requieren que los usuarios creen
una cuenta, y los consumidores que buscan
anonimato pueden ocultar sus identidades al
registrarse. Esto podria ser tan simple como
usar una direccion de correo electrénico recién
creada, informar vivir en una direccién antigua o
modificar ligeramente su nombre.

La exposicion a los créditos de
identidades sintéticas alcanza su
maximo histérico

Con una gran cantidad de credenciales de
identidad robadas disponibles, los delincuentes
estan volviéndose muy habiles en la fabricacion
de identidades. El porcentaje de identidades
sintéticas entre las cuentas abiertas por las
entidades de crédito estadounidenses para
créditos de vehiculo, tarjetas de crédito bancarias,
tarjetas de crédito minoristas y créditos de

libre inversion no garantizados alcanzoé un
maximo histdrico a finales de 2023, dejando a
las entidades de crédito expuestas a pérdidas
potenciales de $3.100 millones, también un
maximo histérico y un 11% mas que a finales
de 2022. Las identidades sintéticas entre las
cuentas abiertas para las cuatro lineas de crédito
aumentaron un 17% en el cuarto trimestre de
2023 en comparacion con el tercer trimestre de
2023, alcanzando el 0.19% al final de 2023.

Principales formas en que los consumidores dijeron que modificarian sus atributos de

identidad al registrarse para un producto o servicio

19%

Utilizar
intencionalmente una
variacion diferente
del nombre

32%

Crear y usar un nuevo
correo electronico

Fuente: Encuesta de Fraude al Consumidor de TransUnion

Identidades sintéticas en la apertura de cuentas

18%

Usar una direccion
diferente a la que
reside

Porcentaje de cuentas recién abiertas en Estados Unidos asociadas con identidades sintéticas

@ Creditos de vehiculos

. Tarjetas de crédito bancarias

Tarjetas para crédito minoristas 0.29%
Créditos de libre inversién no garantizados
Cuatro lineas de crédito
0.28%
0.19%
0.13%
0.08% 0.11%
0.10% . 0.07%
0.07%
0.07%
0.06%
0.05% 0.05%
FINAL DEL 2019 FINAL DEL 2020 FINAL DEL 2021 FINAL DEL 2022 FINAL DEL 2023

Fuente: TransUnion TruValidate
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Los créditos de vehiculo de alto
valor atraen a los estafadores

Basado en el porcentaje de intentos de
apertura de cuentas con identidades
sintéticas, el mercado enfrenta una
creciente amenaza de cancelaciones

en el futuro. Entre las cuentas abiertas
utilizando identidades sintéticas, los
créditos de vehiculo parecian ser los

mas atractivos para los estafadores para
acumular saldos. A finales de 2023, la
exposicion total de las entidades de crédito
a identidades sintéticas para créditos de
vehiculo tenia saldos un 90% mas altos
gue el sector de tarjetas bancarias, el cual
ocupa el segundo lugar entre los tipos de
crédito analizados.

Identidades sintéticas: Exposicion total de las entidades de crédito
La cantidad total de crédito a la que tienen acceso las identidades sintéticas en Estados
Unidos para créditos de vehiculo, tarjetas de crédito bancarias, tarjetas de crédito para
minoristas y créditos de libre inversion no garantizados
TOTAL
Total de cuatro lineas de crédito $ 3 ]_B
. Créditos de vehiculo °
[ Tarjetas de crédito bancarias
Tarjetas de crédito para minoristas TOTAL

Créditos de libre inversion no garantizados $2 . 8 B

TOTAL

$2.48

$317m
$223m
— $150m $138m
$51M $40M $46M $58M $55M
FINAL DEL 2019 FINAL DEL 2020 FINAL DEL 2021 FINAL DEL 2022 FINAL DEL 2023

2

)
Fuente: TransUnion TruValidate TransUnion



El lavado de crédito (Credit
Washing) amplia el riesgo
de fraude en la apertura de
nuevas cuentas

A medida que aumenta el fraude de identidad,
los delincuentes que cometen fraude directo
con identidades robadas o sintéticas pueden
buscar reciclar una identidad mediante el
lavado de crédito, una estafa de manipulacion
de crédito para eliminar informaciéon negativa
del historial crediticio de una identidad al
presentar falsas reclamaciones de fraude

de identidad. Estas disputas falsas en los
informes de crédito podrian hacerse contra
cuentas abiertas utilizando la identidad de un
consumidor robada o una identidad sintética,
o transacciones no autorizadas en la cuenta
de crédito legitima de un consumidor.

Los consumidores en los Estados Unidos

(o sus representantes autorizados) tienen

el derecho legal de disputar los registros

en sus informes de crédito, y TransUnion
sigue un proceso de resolucion de disputas
altamente regulado. En 2023, las disputas en
los Estados Unidos debido a una reclamacion
de fraude representaron el 11% de todas las
disputas, la cifra mas alta en cinco afios.

Disputas en los informes de crédito de los consumidores de Estados Unidos debido a una reclamacion
por fraude como porcentaje del total de disputas

2019

Fuente: TransUnion Crédito al Consumidor

2020

6%

2021

7%

2022

11%

2023
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Conclusion

En adelante, las organizaciones se enfrentan a técnicas mas
sofisticadas utilizadas por los ciberdelincuentes que apuntan a los datos
de identidad con el fin de llevar a cabo esquemas de fraude directos y

a terceros a gran escala. No solo las organizaciones tendran que lidiar
con el hackeo persistente de cuentas, sino que los estafadores seguiran
construyendo identidades falsas pero confiables que la tecnologia
permitird operar con un alcance y una velocidad sin precedentes.

En cuanto a los consumidores, desean experiencias digitales seguras
gue fomenten la conflanza al realizar transacciones. Y quieren que
esas experiencias sean convenientes en cada etapa del recorrido del
cliente. Dicho esto, los consumidores también desean controles de
autenticacion solidos para garantizar su seguridad, pero no tanto como
para convertirse en una molestia. Los lideres en prevencion de fraudes
deben adoptar un enfoque que abarque a toda la empresa para prevenir
el fraude y construir la confianza del cliente. Emplear una estrategia de
Innovacion continua a través de mejores datos, analisis y tecnologia
para detectar posibles fraudes con mayor precision y, al mismo tiempo,
reducir la friccion para los buenos clientes.

2
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Metodologia de obtencion de datos

Este informe combina datos exclusivos de la red de inteligencia global de
TransUnion y una investigacion de consumidores especialmente encargada. La
suite TruValidate de TransUnion comprende productos de identidad y fraude que
garantizan la confianza en todos los canales y ofrecen experiencias de consumo
sin problemas.

Centro de Atencion de Llamadas

Los hallazgos del Centro de Atencion de Llamadas de TransUnion se basaron en datos de
instituciones financieras grandes y pequefias con sede en Estados Unidos. La tasa o el
porcentaje de llamadas de alto riesgo se determiné mediante la evaluacion de multiples
factores de riesgo.

Disputas en los informes de crédito de los consumidores

Los hallazgos de disputas en los informes de crédito de los consumidores de TransUnion se
basaron en datos de crédito de los consumidores de Estados Unidos, sus estados, territorios,
protectorados y bases militares estadounidenses y extranjeras. Estos datos son obtenidos
rutinariamente de mas de 50 afos de informacion crediticia del consumidor y contienen
informacion crediticia de aproximadamente 400 millones de consumidores.

Encuesta a los consumidores

Esta encuesta en linea a 13,923 adultos fue realizada del 5 al 23 de diciembre de

2023 por TransUnion en colaboracién con el proveedor de investigacion de terceros,
Dynata. Se encuest¢ a adultos de 18 afios en adelante que residian en 18 mercados
globales (Brasil, Canada, Chile, Colombia, Reptiblica Dominicana, Hong Kong, India,
Kenia, México, Namibia, Filipinas, Puerto Rico, Ruanda, Sudéfrica, Espafia, Reino Unido,
EE. UU. y Zambia) utilizando un método de panel de investigacion en linea a través de
una combinacion de dispositivos de escritorio, mdviles y tabletas. Las preguntas de la
encuesta se administraron en chino (Hong Kong), inglés, francés (Canadé), portugués
(Brasil) y espafiol (Colombia, Republica Dominicana, México, Puerto Rico y Espafia). Para
garantizar una representacion equilibrada en cuanto a la demografia de los residentes,
la encuesta incluyé cuotas para equilibrar las respuestas en cuanto a las principales
caracteristicas demogréaficas como la edad, el género y el ingreso. Por favor, tenga

en cuenta que algunos porcentajes en los graficos pueden no sumar 100% debido al
redondeo o la aceptacion de multiples respuestas.

Filtraciones de datos

TransUnion TruEmpower obtiene sus datos exclusivos sobre filtraciones cibernéticas en
colaboracion con el Identity Theft Resource Center (ITRC). El personal de ITRC rastrea todos
los eventos de exposicion de datos publicamente reportados en Estados Unidos, provenientes
de fuentes que incluyen comunicados de prensa de entidades filtradas de fiscales generales
estatales, bufetes de abogados, expertos en ciberseguridad y mas. TransUnion amplia los datos
de ITRC con un proceso que calcula los riesgos principales de cada filtracion, pasos de accion
apropiados para los consumidores y el Puntaje de Riesgo de Filtracion (BRS). El BRS se basa
en la cantidad y la gravedad de los datos de identidad particulares que la entidad afectada
determind que fueron expuestos. De entre 60 opciones posibles de credenciales de identidad,
cada filtracion se somete al Perfil de Amenazas de Identidad de TruEmpower para producir un
puntaje y un patrén de riesgo, y acciones recomendadas para los consumidores. El Puntaje
de Riesgo de Filtracion utiliza una escala del 1 al 10, donde 1 representa el menos grave y 10
representa el mas grave.

Fraude Digital

TransUnion utiliza inteligencia de miles de millones de transacciones originadas en mas

de 40.000 sitios web y aplicaciones para proteger las transacciones digitales. La tasa o el
porcentaje de intentos de Fraude Digital sospechosos refleja aquellos que los clientes de
TransUnion determinaron que cumplian con una de las siguientes condiciones: 1) negacion en
tiempo real debido a indicadores de fraude, 2) negacién en tiempo real por violaciones de la
politica corporativa, 3) fraudulenta tras la investigacion del cliente, o 4) una violacién de politica
corporativa tras la investigacion del cliente, en comparacion con todas las transacciones
evaluadas. Los analisis por pais y region examinaron las transacciones en las que el consumidor
o el presunto estafador estaban ubicados en un pafs o region seleccionado al realizar una
transaccion. La estadistica global representa todos los paises del mundo y no solo los paises y
regiones seleccionados.

Fraude sintético

TransUnion’s synthetic fraud findings were based on US consumer credit data from the US
states, territories, protectorates, and US and overseas military bases. It's routinely sourced from
more than 50 years of consumer credit data and contains credit information from approximately
400 million consumers. The synthetic fraud analysis encompasses US credit activity recorded
between Jan. 1, 2009 and June 30, 2023. The lender exposure measures were based upon
TransUnion’s proprietary formula to capture potential total loss at risk for lenders.
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Acerca de TransUnion TruValidate

Tru Validate organiza informacion de identidad, dispositivos y comportamiento
para ayudar a las organizaciones a interactuar con confianza y seguridad

con los consumidores en todos los canales y en cada etapa del recorrido del
cliente, mejorando las conversiones, reduciendo las perdidas por fraude y
ofreciendo experiencias de usuario mejoradas y sin fricciones.

Derechos de autor 2024 TransUnion, sus subsidiarias y/o a iliados. Todos los derechos reservados. | INT-LATAM-24-2896850
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